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Consultoria técnica para concecdo de modelo de criacdo de uma

Cyber Academy
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CLAUSULAS JURIDICO-ADMINISTRATIVAS

Clausula 1.2
Objeto

O contrato a celebrar tem como objeto a aquisicdo de servicos para “Consultoria técnica para

concecdo de modelo de criacdo de uma Cyber Academy”, nos termos melhor definidos nas

clausulas técnicas do presente caderno de encargos.

Clausula 2.2
Local da prestacéo de servigos

Os servicos s@o prestados remotamente ou presencialmente, nas instalacdes da Direcao
Regional das Comunicag®es, sita ha Rua Dr. José Bruno Tavares Carreiro, n.° 6 - 8° Piso, 9500-
119 Ponta Delgada, ilha de S&o Miguel, caso a entidade adjudicante entenda necessario, néo
se estimando mais que 3 vezes.

Todas as despesas relativas a deslocacgdes e alojamento estéo incluidas no prego constante da

proposta.
Clausula 3.2
Preco base

O preco base é de 52.200,00€ (cinquenta e dois mil e duzentos euros).

Sao excluidas as propostas cujo valor seja superior ao preco base.

Clausula 4.2
Duracéo do contrato

O contrato tera a duracéo de 30 dias contados da data da assinatura do contrato, sem prejuizo das

obrigagfes acessodrias que devam perdurar para além da sua cessacao.

1.

Clausula 5.2
Condi¢cdes de pagamento

1. A faturacéo é efetuada nos seguintes termos:

a) 50% com entrega e aceitacdo do 1° draft, conforme previsto no Anexo | ao Caderno de
Encargos;

b) 50% com a entrega e aceitacdo da verséo final, conforme previsto no Anexo | ao Caderno
de Encargos.

O pagamento sera efetuado no prazo maximo de 60 (sessenta) dias a contar da data da rececao

das faturas correspondentes, as quais s6 podem ser emitidas apés o vencimento da obrigagéo

a que se referem.
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Nos termos da Lei n.° 8/2012, de 21 de fevereiro, a entidade adjudicante emite um namero de
compromisso valido e sequencial, que o cocontratante devera indicar nas faturas.
Desde que devidamente emitidas e observado o disposto na presente clausula, as faturas sao
pagas através de transferéncia bancaria, para o NIB a indicar pelo cocontratante.
O cocontratante ndo pode efetuar a transmissao de créditos ao abrigo de contratos de factoring

ou proceder a cessédo de créditos, sem autorizacéo prévia da entidade adjudicante.

Clausula 6.2
Direitos de propriedade intelectual e industrial

S&o da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizacdo, na
prestacdo de servicos, de marcas registadas, patentes registadas ou licencas.

O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao
abrigo do contrato para a entidade adjudicante incluindo os direitos autorais sobre todas as
criagBes intelectuais abrangidas pelos servigcos a prestar, bem como de outros direitos de
propriedade intelectual, relativos aos servicos objeto do presente caderno de encargos,
produtos dele resultantes nomeadamente, codigo fonte, documentacéo e elementos afins, bem
como dos produtos consequentes a todas as ulteriores adaptagbes que se venham a revelar
necessarias.

O cocontratante entregara a entidade adjudicante no termo do contrato toda a documentagéo e
desenvolvimento, relativo aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo
propriedade da entidade adjudicante.

A entidade adjudicante poderd transformar e reproduzir todos os documentos desenvolvidos,
bem como proceder a sua distribui¢cdo, onerosa ou gratuita, de forma inteiramente livre.

Pela cessao dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida

para além do preco a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informacéo e documentacéo, técnica e nao
técnica, comercial ou outra, relacionada com a atividade da entidade adjudicante ou qualquer
outra entidade envolvida na execuc¢édo do contrato.

A informacdo e documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta
e exclusivamente a execucao do contrato.

O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou
informacgdes de caracter funcional ou processual dos servicos da Administracdo Publica a que

tenha acesso na execucao do contrato.
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4. O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos
analisados e que a entidade adjudicante lhe indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao contetdo e
utilizac&o dos sistemas de informacdo da responsabilidade da entidade adjudicante, nos termos
legalmente previstos na Lei n.° 58/2019, de 8 de agosto.

6. O cocontratante garante que terceiros que envolva na execucdo dos servigcos respeitem as

obrigacg6es de sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protecdo de dados pessoais

1. O Cocontratante garante o cumprimento do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados,
designadamente o disposto no artigo 28.°, bem como legislacao complementar aplicavel.

2. Quando solicitado, o Cocontratante obriga-se a apresentar ao Contraente Piblico, no prazo de
48 horas, as medidas adotadas que evidenciam o cumprimento as disposi¢bes relativas a

protecdo de dados pessoais.

Clausula 9.2
Cessédo da posicao contratual e subcontratacdo

O cocontratante ndo pode ceder a sua posi¢cao no contrato ou subcontratar total ou parcialmente os

servicos incluidos no mesmo sem autorizacao prévia da entidade adjudicante.

Clausula 10.2
Casos Fortuitos ou de Forgca Maior

1. Na&o podem ser impostas penalidades ao Cocontratante, nem é havida como incumprimento, a
néo realizacdo pontual das presta¢gfes contratuais a cargo de qualquer das partes que resulte
de caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizagao, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebracéo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nudmero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacgfes
governamentais ou administrativas injuntivas.

3. Nao constituem for¢ca maior, designadamente:



a)

b)

c)

d)

e)

f)
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Circunstancias que nao constituam for¢ca maior para os subcontratados do prestador de
servicos, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou
de outra forma resultantes do incumprimento pelo prestador de servi¢os de deveres ou 6nus
que sobre ele recaiam;

Manifestacdes populares devidas ao incumprimento pelo prestador de servigos de normas
legais;

Incéndios ou inundag6es com origem nas instalagcfes do prestador de servi¢os cuja causa,
propagacdo ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser

imediatamente comunicada a outra parte, bem como informar o prazo previsivel para

restabelecer a situagao.

5. A forga maior determina a prorrogacéo dos prazos de cumprimento das obriga¢des contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante

da for¢ca maior.

Clausula 11.2
Deveres de colaboracédo reciproca e informacéao

As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a

prestacdo reciproca de informagBes necessérias & boa execucdo do contrato, sem prejuizo dos

deveres de informacéo previstos no artigo 290.° do CCP.

Clausula 12.2
Seguros

1. E da responsabilidade do Cocontratante a cobertura, através de contratos de seguro de

responsabilidade civil extracontratual destinados a garantir o ressarcimento dos danos

causados a terceiros por atos ou omissdes negligentes, nos termos da legislacéo em vigor, e

de riscos de acidentes de trabalho e doengas profissionais, devendo nas apdélices constar uma
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clausula pela qual a entidade se compromete a manté-las validas até a concluséo da prestacéo
de servigos.

2. O Contraente Publico pode, sempre que entender conveniente, exigir prova documental da
celebracdo dos contratos de seguro referidos no numero anterior, a excecéo dos que foram
exigidos nos documentos de habilitagdo, devendo o Cocontratante fornecé-la no prazo 5 (cinco)
dias.

3. As condi¢des estabelecidas nos nimeros anteriores abrangem igualmente a atividade dos
empregados, assalariados, mandatarios ou pessoas diretamente envolvidas na atividade do
segurado quando ao servi¢co deste e desde que sobre elas recaia também a obrigacdo de
indemnizacéo, bem como os eventuais consultores que venham a ser agregados, mesmo que
em tempo restrito, respondendo o prestador de servigo perante a Contraente Publico pela sua
observancia.

4. Os encargos referentes aos seguros impostos por este Caderno de Encargos, bem como
gualquer deducdo efetuada pela seguradora a titulo de franquia em caso de sinistro

indemnizéavel, correm por conta do prestador de servicos.

Clausula 13.2
Foro competente

Para a resolucdo de todos os litigios relativos, designadamente, a interpretacdo, execucao,
incumprimento, invalidade, resolucdo ou reducéo do contrato é competente o Tribunal Administrativo

de Ponta Delgada.

Clausula 14.2
Legislacdo aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Regime Juridico dos
Contratos Publicos da Regido Autonoma dos Acgores, no Codigo dos Contratos Publicos e demais

legislagéo aplicavel.
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CLAUSULAS TECNICAS

Clausula 15.2
Descricao técnica do contrato

O objeto do contrato consiste na prestacdo de servicos de consultoria técnica para concecao de
modelo de criacdo de uma Cyber Academy, de acordo com as caracteristicas, especificacfes e

quantidades que constam do Anexo | ao presente caderno de encargos.

Clausula 16.2
Mecanismos formais de acompanhamento

1. Os entregaveis previstos no anexo Técnico | estdo sujeitos a aceitagdo expressa da entidade
adjudicante.

2. Se o previsto na alinea anterior, ndo estiver de acordo com o pretendido pela entidade
adjudicante, o adjudicatario deverd proceder a sua alteracdo, em conformidade com as
exigéncias do caderno de encargos, devendo esta definir o prazo maximo, em dias para a sua
alteracdo/modificacéo, na comunicacao formal de ndo aceitagao.

3. Deve o adjudicatario estar disponivel para reunides remotas, ou presenciais, de acordo com o
artigo 2° do caderno de encargos, de forma a garantir o cumprimento do n.° 3 do anexo técnico
l.

Clausula 17.2
Sancdes

1. Pelo incumprimento de obrigacbes emergentes do contrato, a entidade adjudicante pode exigir
ao cocontratante o pagamento de uma sanc¢ao pecuniaria, num montante a fixar em fungdo da
gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento dos prazos de entrega até 0,5% do preco contratual, por cada dia de
atraso;

2. Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do
cocontratante e as consequéncias do incumprimento.

3. A sancdo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou
ou, caso tal ndo seja possivel, sera emitida nota de crédito.

4. O valor acumulado das sanc¢des pecuniarias ndo pode exceder 20% do pre¢o contratual, sem
prejuizo do poder de resolucéo do contrato.

5. Nos casos em que seja atingido o limite previsto no nimero anterior e a entidade adjudicante
decida ndo proceder a resolugdo do contrato, por dela resultar grave dano para o interesse

publico, aquele limite é elevado para 30%.
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ANEXO |

1. Caracterizacao geral dos servicos

A ciberseguranca e ciberdefesa posicionam-se atualmente como fatores determinantes para a
garantia do sucesso e da resiliéncia das sociedades, assim como das organizacées e dos individuos
gue as integram. Com o desenvolvimento ubiquo das iniciativas e solugfes que tornam a nossa
vivéncia cada vez mais digital, importa estabelecer estratégias e mobilizar recursos capazes de dar

resposta adequada as ameacas e aos riscos crescentes.

Este dominio de atuacgao caracteriza-se por uma elevada complexidade técnica e requer a alocagéo
de recursos humanos altamente qualificados, que necessitam de estar sujeitos a agdes de formacao
e atualizagdo frequentes. Ademais, devido a escassez desta tipologia de recursos no mercado,
importa apostar e promover a formagao e o desenvolvimento de competéncias adequadas, inclusive
através da requalificagdo profissional, com o intuito de refor¢ar a oferta profissional, altamente
qualificada, na RAA, sendo que poderdo ser criadas sinergias no sentido de alavancar a
dinamizacao desta oferta, inclusive no a&mbito da cooperagcdo com o Security Office Center (SOC)
do GRA — DRCTD.

Neste sentido, o investimento previsto no Plano de Recuperacdo e Resiliéncia previsto para a
Regiao Auténoma dos Acores, na sua componente 19 -Transi¢do digital da Administragdo Publica
dos Acores, designadamente na linha de agéo 4 - Infraestrutura Digital da APR, que ao abrigo do
Projeto Azores Cyber 360° engloba:
1. a criagdo de um centro de operag¢fes de ciberseguranca (SOC) que visa responder aos
crescentes ataques informaticos. Abrange varios vetores de atuacdo: infraestruturas,
formacéo de recursos, sensibilizagdo, software nas areas de SIEM, correlacdo de eventos
e sistemas, segurancga da informacéo, autenticacdo, controlo de acessos e de seguranca de
perimetro;
2. o desenvolvimento de um conceito paralelo de Cyber Academy promovendo a formacéo

de recursos em ciberseguranca e a captacao de talento nessa area.

Pretende o Governo Regional dos Acores, através da DRCTD, criar uma academia de formagéo em
ciberseguranga, associada ao SOC, refor¢gando-se, assim, a dindmica de atuagéo e estimulando-se
a criacdo de uma cultura centrada no desenvolvimento e renovacgao continua do conhecimento. O
modelo de operacionalizacédo e funcionamento desta cyber academia devera visar a promocao da
formacao, tedrica e pratica, da investigacdo e da inovacdo, fomentando e desenvolvendo o
ecossistema regional, nacional e internacional na area da cibersegurancga e consolidando o know-

how e as competéncias em contexto profissional, e, em Ultima analise, contribuindo para o
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desenvolvimento de capacidades de ciberdefesa e ciberseguranca na RAA. Espera-se a sua

dinamizacao, inclusive, através da interligacdo com universidades e outros centros de formacao e

cientificos/de investigacéo, bem como com outras entidades do setor publico e privado.

Por conseguinte, o presente procedimento visa a aquisicao de servigos de consultoria técnica para

a concecéo de modelo de criacdo de uma Cyber Academy.

2. Requisitos técnicos

A concec¢édo do modelo de criagdo de uma Cyber Academy deve, entre outros tidos como relevantes,

abordar os seguintes pontos:

A. Enquadramento geral

Caracterizacdo socioeconomica

Medidas governamentais, politicas e incentivos

Caracterizacdo da envolvente regional, levantamento das necessidades e Gap Analysis,
incluindo a caracterizagdo da qualificacao profissional nas areas de interesse

B. Modelo de operacionalizagéo

i
ii.
iii.
iv.

V.

vi.
Vii.

viii.

Analise estratégica
Enquadramento legal e modelo de governanga
Estrutura organizacional e recursos
Proposta de valor
Definicdo das areas de formacgao e ramos de conhecimento versados
i. Desenho do plano de formagao inicial
ii. Definicdo de modelos de formacao presencial, online e hibrido
Potencial de servigos transacionaveis
Modelo operacional
Modelo de relacionamento institucional (com o Security Office Center da DRCTD,
universidades, entidades formadoras, prestadores de servigos, entidades do setor publico e
empresas, etc.)

C. Modelo de sustentabilidade econémico-financeira

i
ii.
iii.
iv.

V.

Definicdo do investimento necessario
Definicdo da estrutura de custos previsional
Necessidades e fontes de financiamento
Modelo de receita

Demonstracdes financeiras

D. Roadmap de implementacéo

Plano de acdo a 3 anos

Calendario de implementagéo

10
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3. Entregaveis

O cocontratante obriga-se a desenvolver a prestacdo de servicos objeto deste procedimento de

acordo com o seguinte o seguinte calendario de entregaveis:

i. Entrega da ata consolidada da abordagem definida na reunido de kick-off e briefing,
2 dias ap0s a realizagédo da reunido de kick-off;
il Entrega do 1° draft, 20 dias apés a assinatura do contrato;

iii. Entrega da versao final, 30 dias apds a assinatura do contrato.
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